
Security solutions

Secure Firewall Platform
Een 100% veilig netwerk bestaat niet! En blind
vertrouwen is gevaarlijk...
IP-netwerken verbinden bedrijven overal ter wereld.
Net zoals het echte leven zit de digitale wereld vol
kansen en gevaren. Het is belangrijk dat u voor uw
netwerk het onderscheid kunt maken tussen kritiek
netwerkverkeer en verspilde bandbreedte, tussen
belangrijke contacten en indringers of kwaadaardige
code. Precies dat onderscheid maakt BA's SFP!



Waarom Firewalling? En hoe?

'Firewall' geldt vaak als een synonym van netwerkbeveiliging. Het is
inderdaad moeilijk om een veilig netwerk uit te tekenen zonder firewalls.
Maar er is meer. Een firewall staat niet gelijk met 'absolute veiligheid'.
Een firewall is een essentiële bouwsteen voor elke IT-
beveiligingsstrategie: dit toestel bewaakt de centrale verbinding met het
internet – of enige andere belangrijke verbinding. Op basis van vooraf
ingestelde regels inspecteert de firewall alle inkomende en uitgaande
netwerkverkeer. Alles wat niet expliciet is toegelaten, wordt meteen
geblokkeerd.
Een firewall is daarom net zo veilig als de vooraf ingestelde regels.
Wanneer de regels niet strikt genoeg zijn ingesteld, is de firewall niet
veilig te noemen. Anderzijds kunnen al te strakke regels een rem
betekenen voor uw dagelijkse bedrijfsvoering.
Belangrijker nog: uw noden van vandaag kunnen drastisch verschillen
van uw toekomstige vereisten. Daarom is BA's Secure Firewall Platform
uitbreidbaar met bijkomende regels en functies zoals VPN, wanneer uw
bedrijf daar klaar voor is. BA beschermt zo uw huidige investering, en
tegelijk de groeimogelijkheden van uw IT-infrastructuur in de toekomst.
Tenslotte vraagt elke firewall permanent onderhoud en updates, omdat
er steeds nieuwe veiligheidslekken opduiken. BA levert daarom een
integrale dienstverlening op afstand, zodat u niets meer hoeft te doen.

Tenzij uw eigen zaak beheren...

Secure Firewall Platform
BA' Secure Firewall Platform (SFP) is gebouwd op basis van standaard
hardware-componenten, met het oog op eenvoudige installatie en een
optimale prijs/kwaliteitverhouding. Anderzijds werkt SFP op basis van een
door BA ontwikkelde, extra-veilige versie van het Linux-
besturingssysteem. Deze bundel van hardware en software is een
essentiële bouwsteen voor uw IT-beveiligingsstrategie. BA levert u veel
meer dan het toestel: een team van gespecialiseerde experts zorgt voor
de gepaste ondersteuning.

Uitbreidbaar
BA's beveiligde Linux-versie is een veelzijdig, krachtig en open platform,
waarop u uw beveiligingsstrategie stap voor stap kunt uittekenen. Met
vier netwerkpoorten en de nodige uitbreidingssleuven past de SFP in
zowat elke bestaande netwerkomgeving, waaronder ook Token Ring, ATM
of draadloos. Tal van bijkomende functies zijn beschikbaar: VPN, Anti-
Virus, Anti-Spam...

Betaalbaar
SFP is een bundel van hardware, software en diensten die een antwoord
biedt op de noden van de meeste bedrijfsomgevingen, tegen een zeer
interessant prijspunt. In de basisprijs zit eveneens een basispakket aan
implementatie-advies, waarbij uw specifieke veiligheidsvereisten meteen
worden omgezet in firewall-regels.

Betrouwbaar
Door een legendarische betrouwbaarheid te combineren met permanente
updates en monitoring, garandeert SFP u een maximale beschikbaarheid
van uw netwerkverbinding. Netwerken met ultra-hoge capaciteit kunnen
worden uitgerust met een foutbestendige cluster van meerdere firewalls.
Voor een maximaal gebruikscomfort voorziet BA optioneel permanente
onderhoudsdiensten en voorgeconfigureerde vervangings-hardware.
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BA staat voor een rijke expertise en permanent beschik-
bare, flexibele dienstverlening. Onze onafhankelijke
aanpak is uniek en gericht op één zaak: klanten een be-
trouwbare en betaalbare IT-infrastructuur op maat aan-
bieden.
BA wil graag uw adviseur zijn voor elke tactische of
strategische IT-investering: via advies, implementatie-
ondersteuning of integrale systeembeheer-diensten.

No nonsense, sterke service

Unix en Linux zijn bij uitstek geschikt voor beveiligde
netwerktoepassingen. Onze support engineers kunnen
op elk moment via een beveiligde verbinding op afs-
tand inloggen op uw MSP vanuit de BA-kantoren of van
gelijk waar een internet-verbinding beschikbaar is.
Zo kan BA uiterst snelle responstijden garanderen tegen
een betaalbare prijs en meteen ingrijpen wanneer uw
computersysteem problemen heeft. Bovendien betaalt
u alleen voor werkelijk geleverde ingrepen, per minu-
ut, zonder kosten voor interventies ter plaatse. Op die
manier heeft u dag en nacht professionele bijstand bin-
nen handbereik, wanneer u het nodig heeft,  zonder dat
u een full-time werknemer hiermee moet belasten.

Systeembeheer op afstand – een verstandige keuze

Overzicht Security-oplossingen

- Firewall
- VPN-verbinding
- VPN voor telewerkers
- Anti-Virus
- Anti-Spam
- Integraal veiligheids-

beheer
- Bandbreedte-beheer

- QoS
- Productiviteitstoezicht
- Server-inbraakdetectie

(IDS)
- Netwerk-inbraakdetectie

(IDS)
- Beveiligde e-mailcom-

municatie
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